Navod na instalace na Ubuntu 12.04

- nainstalovat a nakonfigurovat squid pro filtrovani webového obsahu - soubor
/etc/squid/squid.conf by mél obsahovat - na fadku zac€inajicim acl predregistrace dstdomain je
seznam domén, kam mUze uzivatel pfistupovat:

acl manager proto cache object

acl SSL ports port 443

acl Safe ports port 80 # http

acl Safe ports port 443 # https

acl safe ports port 1025-65535 # unregistered ports
acl CONNECT method CONNECT

acl predregistrace dstdomain www.jib.cz anlplus.jib.cz
app.newtonmedia.net scan.newtonmedia.net

http access deny !Safe ports

http access deny CONNECT !SSL ports
http access allow predregistrace
http access deny all

http port 3128
coredump dir /var/spool/squid3

- v pfipadé, Ze squid jede na jiném PC (tfeba na serveru) nez kiosk, pfidat do iptables tyto dvé
pravidla (za 195.113.155.10 pfijde IP adresa kiosku):

-A INPUT -s 195.113.155.10/32 -p tcp -m tcp --dport 3128 -j ACCEPT
-A INPUT -p tcp —m tcp --dport 3128 -j REJECT --reject-with icmp-port-
unreachable

- pfidat uzivatele kiosk

- pfihlasit se jako uZivatel kiosk, nainstalovat do Firefoxu tento doplnék:
https://addons.mozilla.org/cs/firefox/addon/r-kiosk/

- vytvofit soubor user.js v profilu prohlize€e Firefox (cesta je napf.
.mozilla/firefox/nh85h0s5.default/user.js) s nasledujicim obsahem:

user pref ("rkiosk.navbar", true);

user pref ("network.proxy.http", "127.0.0.1");

user pref ("network.proxy.http port", 3128);

user pref ("network.proxy.type", 1);

user pref ("network.proxy.share proxy settings", true);

user pref ("browser.startup.homepage", "http://www.jib.cz/");

- pokud béZzi squid proxy na jiném stroji, tak misto adresy 127.0.0.1 pouZit IP adresu tohoto
stroje.

- v domovském adresafi uzivatele kiosk vytvofit soubor .xsession s nasledujicim obsahem a dat
mu prava na spusténi (chmod ugo+x ~/.xsession):

#!/bin/bash
metacity & xbindkeys &
while true
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do
firefox
done

- v domovském adresafi uzivatele kiosk vytvofit soubor . xbindkeysrc s nasledujicim
obsahem - zakazani klavesovych zkratek ctrl+C, ctrl+V, ctrl+X a pravého tladitka mysi:

"/bin/false"
control + c

"/bin/false"
control + x

"/bin/false"
control + v

"/bin/false"
b:2

- v adresafi /usr/share/xsessions/ vytvofit soubor custom.desktop s nasledujicim
obsahem:

[Desktop Entry]

Name=Xsession

Comment=This runs ~/.xsession
Exec=/etc/X11/Xsession

- Soubor /etc/lightdm/1lightdm.conf upravit nasledovné pro automatické pfihlaSeni
uzivatele kiosk:

[SeatDefaults]
user-session=custom
greeter-session=unity-greeter
autologin-user=kiosk
autologin-user-timeout=3

V pripadé dotazli kontaktujte p. Roseckého Vaclav.Rosecky@mzk.cz
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