V Praze dne 6.8.2012

Véc: Zabezpeceni vyhrazeného pocitace platformy MS Windows pro pfistup k autorsky
chranénym datlim na serverech spolecnosti Newton Media a.s.

Co je potreba splnit:

1. vyhrazeny pocitac pouze a jenom pro tento ucel
samostatnd verejna IP adresa smérovana na vyhrazeny pocita¢ NEBO mozZnost blokovat
pfistup na servery apps.newtonmedia.net a scan.newtonmedia.net na ostatnich pocitacich
napf. pomoci firewall/router popt. pomoci hosts souboru

Postup:

1. provést Cistou instalaci OS Windows 2000/XP/Vista/7, provést aktualizace OS, doporucuji
vytvofit zalohu instalace, nékteré kroky nize jsou nevratné
zabezpedit ucet administrator heslem
3. vytvofrit Ucet uzivatele docasné s pravy administratora, veskeré dalsi kroky provadét pod
timto uZivatelskym uctem
instalace MS dot.net framework 3.5 a antivirového programu
instalace a konfigurace tiskarny pro poftizeni legdlni zpoplatnéné kopie v pripadé poreby
6. instalace Mozilla Firefox v posledni verzi, nastavit jako vychozi prohlize¢, nastavit
domovskou stranku na www.jib.cz
7. odebrani, Panelu hledani“, tlacitka , Oblibené polozky“ a ,,Zalozky” z aplikace Mozilla Firefox
(pfipadné dalsi upravy vzhledu provedte v tomto kroku)
8. instalace dopliiku Mozilla Firefox ,,ProCon Latte Content Filter”
9. konfigurace doplriku ,ProCon Latte Content Filter”:
a. nastaveni hlavniho hesla v sekci General/set password
b. v sekci General/content filtering: enable ,black list”, ,block sites”, , white list”
c. white list: vSe vymazat a pfidat nasledujici servery
jib.cz
anlplus.jib.cz
app.newtonmedia.net
scan.newtonmedia.net
d. v sekci blacklist/advanced/content filter/ povolit , limit internet access to the whitelist of
approved sites”
10. instalace doplnku Mozilla Firefox ,R-kiosk”
11. konfigurace doplnku ,R-kiosk”

1/3



12.

13.

14.

15.
16.
17.

18.

19.

20.

21.

22.

23.

a. zobrazeni adresniho fadku: na konec souboru c:\Documents and
Settings\%USERPROFILE%\Data
aplikaci\Mozilla\Firefox\Profiles\%USERPROFILE%\prefs.js pfidat hodnotu:
user_pref("rkiosk.navbar", true);

b. restart aplikace Mozilla Firefox, po restartu najet mysi na horni okraj obrazovky a zrusit
zatrzeni polozky ,,Skyt ndstrojové listy”

Mozilla Firefox s nainstalovanym doplfikem ,R-kiosk” nelze administrovat, v pfipadé potreby

dalSich Uprav je nutné ji spustit v nouzovém rezimu (spusténi Mozilla Firefox s podrzenou

kldvesou Shift)

odstranéni vSech ikon a programu z nabidky Start: pravym na Hlavni Panel, Vlastnosti, karta

Nabidka Start, Klasicka nabidka Start, Vlastni — vSe povypinat a odstranit veSkeré polozky

krom Mozilla Firefox pod tlacitkem Odebrat. Pokud nékteré polozky nelze odstranit, smazat

pomoci prizkumnika na cestach C:\Documents and Settings\All Users\Nabidka Start resp.

C:\Documents and Settings\%USERPROFILE%\Nabidka Start

odstranéni vSech ikon a programu z Plochy krom Mozilla Firefox: pravym na Plochu,

vlastnosti, Plocha, Vlastni nastaveni Plochy — zrusit zobrazeni Dokument(, Tento pocitac atp.

spustit editor registri a GPE (WinKey+R regedit resp. WinKey+R gpedit.msc)

odebrat profil uZivatele ze skupiny administrators, ponechat pouze skupinu users

zakaz pouzivani USB Mass Storage Device (flash disky a pfenosné pevné disky) viz

http://www.mydigitallife.info/disable-usb-removable-mass-storage-device-drive-access-in-

windows/ (po aplikaci nerestartovat pocitac) Pokud vétev registru USBstor neexistue,
pfipojte k pocitaci USB disk, vytvofi se instalaci ovladaca.

odebrat prdva zapisu pro vSechny uZivatele na vétev registru
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/UsbStor — pravym tlaéitkem
na UsbStor, Opravnéni, Pokrocilé, zrusit oznaceni ,Zahrnout zdéditelnd opravnéni...”,

v nasledujicim dialogovém okné potvrdit tlacitkem Odebrat, potvrdit OK.

odstranit polozku Start/Nastaveni/Hlavni panel viz
http://www.pctools.com/guides/registry/detail/154/ (po aplikaci nerestartovat pocitac)

zamezit pouZziti pravého tlacitka mysi v OS viz http://www.wikihow.com/Disable-Right-Click-

in-Windows-XP (po aplikaci nerestartovat pocitac)

pomoci GPE (WinKey+R gpedit.msc) v sekcich Konfigurace uZivatele, Sablony pro spravu:
Nabidka Start a Hlavni Panel resp. Plocha - odstranit z plochy koS, z nabidky start zbyvajici
polozky (Hledani, Ovladaci panely atp.)

pomoci GPE (WinKey+R gpedit.msc) v sekcich Konfigurace uZivatele, Sablony pro spravu,
Soucasti systému Windows: Prlizkumnik Windows — zakazat pouziti klav. zkratek WinKey+X,
zakazat pristup k ovladacim panelim, menu Soubor a MozZnosti slozky, skryt a zabranit
pristupu ke vSsem jednotkdm pomoci Prlizkumniku Windows, nezobrazovat v Prazkumniku
aplikaci Internet Explorer, okolni pocitace atp.

pomoci GPE (WinKey+R gpedit.msc) v sekcich Konfigurace uZivatele, Sablony pro spravu:
Systém — zakazat pristup na prikazovou radku a k editoru registr(
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24. pomoci GPE (WinKey+R gpedit.msc) v sekcich Konfigurace uZivatele, Sablony pro spravu,
Systém: MozZnosti klavesové zkratky Ctrl+Alt+Del — odebrat Spravce uloh, odebrat moZznost
zménit heslo

25. pomoci GPE (WinKey+R gpedit.msc) v sekcich Konfigurace uZivatele, Sablony pro spravu,
Systém: Prihlaseni — pfi pfihlaseni uzivatele spustit program firefox.exe

26. restart PC, po restartu by mél byt pocitac pfipraven k pouziti
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